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Apache Guacamole™

« Apache Projekt

* Version 0.8.3 von 08.2013

e 12.2016 Incubator
* 01.2018 Top-Level Projekt

 https://guacamole.apache.org/
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Was ist Guacamole

Apache Guacamole™ (im folgenden nur Guacamole) ist ein

clientless remote desktop gateway

Dieses Gateway greift auf der einen Seite per VNC, RDP oder SSH (Telnet)
(und K8s) auf Desktops / Konsolen zu und stellt diese auf der anderen Seite in

einem Browser zur Verfligung.

Clientless heillt in dem Fall, dass keine Software auf dem PC/Tablet oder ein
Browser-Addon installiert werden muss. Man benotigt nur einen Browser!
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Was ist Guacamole ".-‘

« Guacamole ist in Java geschrieben und wird als Freie und Open Source
Software unter der Apache Lizenz V. 2.0 veroffentlicht.

 Kommerzieller Produkt-Support und weitere Dienstleistungen rund um
Guacamole werden von Firmen angeboten.

 Diese stellen Produkte auf Basis von Apache Guacamole™ bereit,
entwickeln diese weiter und geben die Entwicklung wiederum an das
Apache Projekt zurick.
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Business-Support /290

Auch far Guacamole kann man kommerziellen/ professionellen Support
bekommen:

ETES - ®
Deutscher Dienstleister mit Expertise in Guacamole. E] ETES
IT. OPEN SOLUTIONS

GLYPTODON

US-Haupt-Firma/Entwickler. Dort heil3t das Produkt dann GLYPTODON
Glyptodon
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Alternative zu ... l'..i

Sind entsprechende Voraussetzungen und Anforderungen gegeben, kann
Guacamole eine Installation und Betrieb von MS Terminalserver + Paralles
RAS/Citrix Virtual Apps/... ersetzen oder erganzen. Somit sind hohe
Lizenzkosten und eine komplexe Installation / Konfiguration vermeidbar.

Durch den reinen Betrieb im Browser ist eine hohe Sicherheit gewahrleistet,
da der Client nicht direkt auf die Zielsysteme (und umgekehrt) zugreift.

Mit einer SSL-Verschliisselung (HTTPS) und sicherer Authentifizierung (2FA)
kann/sollte/muss man den Zugriff absichern.

* Verzicht auf VPN(-Infrastruktur)
 Verzicht auf kommerzielle Web-Remote-Software
* Verzicht auf direkten Zugriff auf RDP, ...
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Einsatzmoglichkeiten

Fernwartung Server/PCs

Homeoffice/Niederlassungen

Bereitstellung Spezial-PC/Software
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Technischer Aufbau

Besteht grundsatzlich aus zwei Komponenten:

1. Guacamole

Web-Frontend, JavaScript

2. guacd

Guacamole Proxy, Ubersetzt RDP/VNC/SSH =>

Guacamole Protokoll

Implementation and architecture

/9%
a

HTML5
Web Browser

Guacamole protocol over HTTP

: Guacamole Server:

: Servlet Container
. |(such as Apache Tomcat)

Guacamole

Guacamole protocol

uacd

Arbitrary remote desktop
protocols

VNC | |Other

Remote Desktops

WWW.egroupware.org
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Installationsmoglichkeiten

Kann grundsatzlich auf zwei Arten installiert werden:

1. Nativ
guacamole muss gebaut werden, Es gibt auch diverse
Installationsscripte im Netz (Vorsicht!)

Installing Guacamole natively

2. Docker
Die zwei notigen Container stehen auf Docker Hub bereit.

Installing Guacamole with Docker
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Installationsmoglichkeiten

Oder auch alternativ:

» Auf einem Univention Corporate Server
Guacamole steht im Univention-App-Center bereit.
Aktuell in einer alteren Version...

* Auf einem EGroupware-Server

Als Installationspaket (fast) immer aktuelle Version,
einfache (nach-)Installation

‘ www.egroupware.org CLT 2022
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Client: Chromium vs. Firefox

Grundsatzlich funktionieren alle aktuellen Browser.

Aber:

Vollbild (F11) ist beim Firefox unglinstig. Beim Bewegen der Maus an den
oberen Rand blendet FF die Leisten ein und verringert in dem Moment die
Flache fir Guacamole. Folge: Das Zielsystem skaliert neu.

Chromium blendet nur ein x ein und belasst die
Flache des Zielsystems

0.

wWww.egroupware.org CLT 2022

11


https://www.egroupware.org/de/
https://chemnitzer.linux-tage.de/2022/de

Client: Chromium vs. Firefox '1"

Firefox stellt leider nicht alle mdglichen Funktionen bereit.
Festgestellte Einschrankungen sind:

 Kein DnD von Dateien (Client<=>Remote-Desktop)

» Manche Tastekombinationen funktionieren nicht (Strg-W, ...)

* BildschirmgroRe wird nicht (immer) korrekt Gibertragen => skaliertes,
unscharfes Bild

 Vollbildmodus: Neuskalierung beim Bertuhren oberer Bildrand

 Direkter Text-Austausch Uber die Zwischenablage nicht moglich

Zum Teil liegen diese Einschrankungen an fehlenden implementierten
Funktionen im Firefox.
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Authentifizierung

Guacamole beherrscht:

e Datenbank

LDAP

OpenlD Connect
Radius, SAML, CAS, ...
HTTP header, JSON

« 2FA (Duo, TOTP)

www.egroupware.org
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Dies und das...

Internet-Verbindung

e Guacamole ist eine Echtzeitanwendung!

Kurze Ping-Zeiten (Praxiserfahrung: 30ms funktionieren, weniger ist besser)
Keine Paketverluste

WLAN im Home-Office kann zu einem Problem werden.
Bestmoglich Kabel verwenden!

,Sicherheitssoftware” auf dem Client kann storen

wWww.egroupware.org CLT 2022
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Dies und das...

Mehrere Verbindungen gleichzeitig

* Es konnen von einem Client aus mehrere
Verbindungen gleichzeitig gedffnet
werden.

» Geoffnete Verbindungen konnen unten
rechts jeweils ausgewahlt / gewechselt
werden.

DebDesktop

Filter

-

DebDesktop
EGw SSH

Prox SSH
Windows 10 RDP

/9%
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* VP Teilen ~ J
1

L

1

9°C Wind AN
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Dies und das... vé',;

Zwischenablage

« Zwischen PC und Remote-Desktop kann uber die Zwischenablage Text

ausgetauscht werden. Andere Daten-Typen, wie z. B. Bilder, sind aktuell
nicht vorgesehen.

» Die Dateimenge ist begrenzt. Im Test reichte es aber fiur einen Text mit ~
7000 Zeichen.

e Der Austausch kann vom Admin in den Verbindungseinstellungen
deaktiviert werden.
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Dies und das...

Zwischenablage

* Die Seitenleiste von Guacamole
stellt alternativ ein
Austauschfeld bereit:

FAQ Copying/pasting text

PR
a

DebDesktop v P Teilen ~ & 0 7!

Zwischenablage 1‘

Kopierter oder ausgeschnittener Text aus Guacamole wird hier
angezeigt. Anderungen am Text werden direkt auf die entfernte
Zwischenablage angewandt.

e g — e e gt .. . o

www.egroupware.org
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Bildschirmskalierung

 Auf dem Client-System sollte keine (Betriebssystem-)Bildschirm-Skalierung
eingestellt sein.

 Eine Bildschirmskalierung von z.B. 125% verhindert eine 1:1-Auflésung, da
die Skalierung Guacamole nicht mitgeteilt werden kann.

« Der Webbrowser teilt Guacamole die verfligbare (Browser-)Flache (px) mit.

* Relevant bei RDP

 Browser sollte auch nicht skalieren
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Dies und das... ,:-‘
Guacamole als WebApp

« Wenn man Guacamole als Fenster betreiben mochte, kann man Guacamole
(natrlich) als Web-App (Browser) einrichten.

o Auf Linux Mint auch direkt...
* Vollbildmodus funktioniert dann immer noch.

* Je nach Modus andert sich das Verhalten insbesondere bei
Tastenkombinationen!
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Wake-on-LAN

» Guacamole beherrscht Wake-on-Lan, um Clients beim Verbindungsaufbau
auf zu wecken.

* Nicht mit Docker und Docker-Netz

» Das ,Magic Packet” muss das Client-Netz ungehindert erreichen kdnnen.

Wake-on-LAN
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Drucken

« Bei RDP kann auf dem Remote-Windows ein virtueller Drucker (bei der
Anmeldung) erstellt werden.

» Wird auf diesem gedruckt, bietet der Client den Ausdruck als PDF (zum
Download, ...) an. Dieses Dokument kann dann weiter verarbeitet werden...

 Kann nicht auf Client-Drucker direkt drucken (kein VPN, installierter
Remote-Client (wie bei Citrix z. B.). Ist sicherer und gedruckt werden sollte
eh nur im Ausnahmefall (Umwelt).

FAQ Device redirection
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Dies und das...

Nur eine Verbindung

 Hat ein Benutzer nur eine Verbind

ung

konfiguriert, so wird diese nach der

Authentifizierung direkt geoffnet.

« Kann OK sein wenn gewollt oder

(immer) in Iframe geodffnet werden soll.

« Wenn per Rechts-Klick in einem neuen

Fenster: Erstellen/Zuweisen einer

Dummy-Verbindung fir eine Auswahl

Link in neuem Tab 6ffnen
Link in neuem Fenster 6FFnen

Link in Inkognito-Fenster affnen
QR-Code Fir dieses Bild erstellen

Link speichern unter...

Adresse des Links kopieren

Bild in neuem Tab &ffnen

Bild speichern unkter...

WWW.egroupware.org
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Zugriff Admin auf Sitzung

* Der Admin kann auf laufende Sitzungen zugreifen.
Sprich: sich aufschalten und den Desktop des Benutzers sehen/bedienen
(und so Support leisten)

* Hinweis fir den Benutzer kommt mit Version 1.5.0

Benutzername ~ Sitzung aktiv seit Entfernter Host Verbindungsname
L] 19-03-2022 19:30:06 172.22.0.% DebDesktﬁj?
. — __*-. par——— oy prowy e
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Dies und das...

Mobile Gerate

« Guacamole kann auf mobilen Geraten (im Browser) verwendet werden.
 Display-Tastatur, Maus-Emulation

* Muss das sein?

wWww.egroupware.org CLT 2022
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Dies und das...

VPN-Tunnel

» Grundsatzlich kann Guacamole und die Remote-Systeme in getrennten
Netzen stehen. Die Netze miussen dann per VPN miteinander verbunden

werden.

* Ebenso konnen der guacd im Netz mit den Clients stehen und guacamole
z.B. auf einem vServer. Verbunden tber VPN.
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Dies und das...

NLA-Authentifizierung

/9%
a

» Bei RPD kann eine NLA-Authentifizierung eingeschaltet werden. Dann
werden die (Windows)-Benutzer-Daten im Webbrowser von Guacamole
abgefragt.

* In der Verbindung konfigurierte (Windows-)RDP Zugangsdaten werden im
Klartext abgespeichert! Nicht zu empfehlen...

* In Umgebungen mit entsprechender Authetifizierung/Anbindung kdnnen die
Anmeldedaten durch Variablen ersetzt werden (s.u. Fragen...)

Parameter tokens
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Dies und das...

Anwendung/Fenster freigeben/starten

 Es ist moglich (nur) Anwendungsfenster frei zu geben (Windows
RemoteApps)

« Automatischer Start einer Anwendung bei Verbindungsaufbau maglich

RemoteApp
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Dies und das...

Sitzung aufnehmen

 Eine Sitzung kann als Video aufgenommen werden.

 Einige Verbesserungen kommen mit Version 1.5.0

Graphical session recording

www.egroupware.org CLT 2022
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Dies und das...

Ad-hoc Connections

» Extension, welche im Ul ein Feld bereit stellt um per IP/DNS direkt eine
Verbindung her stellt.

Ad-hoc Connections

* Nicht im Docker-Container enthalten.

« Aktuell unter EGroupware-Installation kein Verzeichnis durchgereicht.
Musste manuell in den Container kopiert/heruntergeladen werden

wWww.egroupware.org CLT 2022
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Dies und das...

Extensions

Guacamole kann durch Extensions erweitert werden. Es gibt ein paar
bestehende, eigene konnen hinzu gefligt werden.
OpenlD Connect ist eine Extension, bereits im Docker Container enthalten

Guacamole extension

Client Customizing (Logo, Login, ...)

Durch Extensions kann die Benutzeroberflache eigenen Bedirfnissen
angepasst werden.
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Dies und das...

Freigabe Sitzung

Fur Verbindungen konnen
Freigaben konfiguriert werden:

—_

o

Und in der Sitzung als Link | *

verteilt werden: (;

o
O

é}; EGroupware  mamn | ®ocuc

SMART ONLINE OFFICE

Windows 10 RDP v@

Diese Verbindung wird nun geteilt.

g* Neue Verbindung g* Meue Verbindungsgruppe ‘

= [ DebDesktop
Neues Verteil-Profil

+ ». EGwSSH

?»- Prox SSH

= [ Windows 10 RDP

¥ Freigabew10

Neues Verteil-Profil

—

1
l
1

Die aktuelle Verbindung wird gegenwartig geteilt und kann von jeder Person

iber den folgenden Link erreicht werden:

Jguacamole

https://egw.
FreigabeW10 ;7 c) -NWGHt YOV TEaVLEdNr iHgHblnyisZq_FKB4_zhEBy1hX

Zwischenablage

Kopierter oder ausgeschnittener Text aus Guacamole wird hier

e s
angezeigt. Anderungen am Text werden direkt auf die entfernte
1 Zuischenablase anzswandt o S PP
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Einstellungen/Verbindungen

» Globale Einstellungen im WebUI gibt es wenige.

» Je nach Verbindungstyp bietet die Konfiguration fiir Verbindungen
verschiedene Parameter an.

Live...

wWww.egroupware.org CLT 2022
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Probleme?

Drucken (Verbesserung mit 1.5.0 bei groBeren Druckauftragen)

Tastatureingaben sporadisch nicht moglich

Docker: Protokollierung Zugriffs-IP-Adresse (kommt mit 1.5.0, hoffentlich!)

Docker: WOL (je nach Konfiguration)

Dies sind personliche Erfahrungen aus dem taglichen Betrieb in zwei
technisch gleichen Umgebungen. Das kann in anderen Umgebungen anders
sein!
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Ausblick 1.5.0

Version 1.5.0 ist (bereits) fir Marz 2022 angepeilt.
https://lists.apache.org/thread/q4cmkttjwl97lj2oc26sohsnxd46d;j6j

Kommt aber dann wenn fertig... :-)

www.egroupware.org CLT 2022
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Linkssammlung

Guacamole Webseite
Dokumentation/Manual

Mailinglisten / Achiv/Grafisch

Guacamole/EGroupware-Flyer
EGroupware-Guacamole Webseite

Guacamole im EGroupware-Forum

‘ www.egroupware.org CLT 2022
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i~ EGroupware

v"
o SMART ONLINE OFFICE

Smart Online Office

« Smart : Intelligente Verkntpfung von Informationen
* Online : Webanwendung auf allen Plattformen benutzbar
» Office : (fast) komplettes Biiro im Webbrowser
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Module in EGroupware
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(Aufgaben/
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Module in EGroupware
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- o
- Projektmanager system

(Ticketsystem)
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Module in EGroupware
é Videokonferenz Remote Desktop
’ (Jitsi) @ (Guacamole)
@ Videokonferenz D Chat D Discourse ?
(BBB) (Rocket.Chat) )

Online Office Deine
(Collabora Online) Anwendung?

>
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Installation

Auf einer bestehenden und konfigurierten EGroupware-Installation:

apt install egroupware—-guacamole
 Ladt die Container, richtet Guacamole in Docker ein

 Konfiguriert Guacamole als App (App. Berechtigungen, Auth, ...)
 Legt die Datenbanktabellen/Views an

Vortrag von den Kielux 2020: Jitsi und Apache Guacamole in EGroupware

Die Installation von EGroupware ist auch nicht aufwandiger :-)
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Schema

Firma (...)

Router/
Firewall

Port-Weiterleitung:
OOO | 80HTTP fiir Let's Encrypt
443 fiir EGroupware, Guacamole...

EGroupware-Host-Server

, https://...

Guacamole

Reverse-Proxy
NG'MX Let’s n

oder
/APAcHE Encrypt

HTTP SERVER PROJECT

http://...
Port: 8080

EGroupware
=

" . (2) Container mit:
w Ubuntu 18.04, PHP 7.3

¥ NGINX 1.18 (FPM)
Verzeichnisse:
/var/lib/egroupware/default/files
/var/lib/egroupware/default/backup
/var/lib/egroupware/default/guacamole

Collabora Online Rocket.Chat
n ]

Linux RDP/VNC

Konsole SSH

Passwort

2-Faktor-Authentifizierung

U An mich erinnern

Deutsch

-

Router/

Firewall

https://...
integriert als iframe

943 742
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Ressourcen

Ressourcenbedarf einer Vollinstallation EGroupware
mit Collabora Online, Rocket.Chat, Guacamole und Daten

Systeminformation

1%

PROZESSOR

System Hostname
Webmin-Version
Systemzeit
Prozessorinformation

Laufende Prozesse

Hauptspeicher

Festplatten Speicher

69 %

HAUPTSPEICHER

egw191deb. .de (192.168.178.60)
1.955
Samstag, 12. September 2020 16:12

Common KVM process

123

5%

AUSLAGERUNGSSPEICHER FESTPLATTEN SP

Betriebssystem
Authentic theme version
Kernel und Prozessor

System-Betriebszeit

Durchschnittliche Prozessor-

Auslastung

2 GiB benutzt [745.12 MiB zwischengespeichert / 2.93 GiB gesamt Auslagerungsspeicher

23.76 GiB genutzt / 4.65 GiB frei / 28.41 GiB gesamt

Paket-Updates

83%

Debian Linux 10

19.54 o

Linux 4.19.0-10-amd64 auf x86_64

1 Tage, 21 Stunden, 53 Minuten
0.13 (1 Min) 0.16 (5 Min) 0.11 (15 Min)

44.93 MiB genutzt / 1021.99 MiB gesamt

Alle installierten Pakete sind auf dem aktuellesten Stand

CHER
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Ressourcen

Ressourcenbedarf 9 Sitzungen Homeoffice

EGroupware mit

* Rocket.Chat

e Collabora Online
 Guacamole

Im Beispiel:

90 Sitzungen EGw

6 GB RAM

4 CPU

29 GB HD (incl. Daten

Stats History

CPU

9:34:56 AM

100%

50%

Memory

9:34:56 AM

9:34:56 AM

w
@
]
o
g

o

9:34:56 AM

20 MiB

10 MiB

=
®
[}

0
9:34:56 AM

© 150 Mbps
T T5Mbps

0

9:34:56 AM

9:36:47 AM

9:36:47 AM

9:36:47 AM

9:36:47 AM

9:36:47 AM

9:36:47 AM

9:38:38 AM

9:38:38 AM

9:38:38 AM

9:38:38 AM

9:38:38 AM

9:38:38 AM

9:40:29 AM

9:40:29 AM

9:40:29 AM

9:40:29 AM

9:40:29 AM

9:40:29 AM

9:42:20 AM

9:42:20 AM

9:42:20 AM

9:42:20 AM

9:42:20 AM

9:42:20 AM

9:44:11 AM

9:44:11 AM

9:44.11 AM

9:44.11 AM

9:4411 AM

9:4411 AM

9:46:02 AM

9:46:02 AM

9:46.02 AM

9:46:02 AM

9:46:02 AM

9:46:02 AM

9:47:53 AM

9:47:53 AM

9:47:53 AM

9:47:53 AM

9:47:53 AM

9:47:53 AM

9:49:44 AM

9:49:44 AM

9:49.44 AM

9:45.44 AM

9:45.44 AM

9:45:.44 AM

9:51:35 AM

9:51:35 AM

9:51:35 AM

9:51:35 AM

9:51:35 AM

9:51:35 AM

9:53:26 AM

9:53:26 AM

9:53:26 AM

9:53:26 AM

9:53:26 AM

9:53:26 AM

9:55:17 AM

9:55:17 AM

9:55:17 AM

9:55:17 AM

9:55:17 AM

9:55:17 AM
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Ressourcen

Notige Bandbreite bei 9 Sitzungen Homeoffice

Stunde - Tag - Woche - Monat - Jahr

& Verkehr auf red@ pro Stunde
W 600 k ...|
© | !
€ i
- -
U 400 k | R . ST NS O S TN O U N W S G O U O S S - iiefm]
w : i i i1 i
e 'R AN A
= i
a 200 k e
= i
w
]
& 0
-200 k
08:35 08:40 08:45 068:50 08:55 09:00 69:85 09:16 89:15 09:20 69:25 09:30
Legende Maximal Durchschnitt Minimal Aktuell
O Eingehender Verkehr 796.6 kBps 203.8 kBps 60.5 kBps 753.1 kBps
[ Ausgehender Verkehr 279.6 kBps 129.6 kBps 61.3 kBps 180.5 kBps

e e et ettt cins
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Authentifizierung/Sicherheit

EGroupware kann Authentifizieren (auch mehrere) gegen:

» Datenbank

* LDAP

« AD

« Mail, CAS, SAML 2.0 / Shibboleth / SimpleSAMLphp

und kann 2FA:

e Authenticator Android/iOS
 U2F Tokens

Und schutzt per
 Brute Force Schutz, Application Firewall

wWww.egroupware.org CLT 2022
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Direkter Aufruf

Guacamole kann auch direkt per URL aufgerufen werden:

https://sub.domain.tld/guacamole/#

Somit kann eine Installation EGroupware/Guacamole fur den Betrieb von
Guacamole verwendet werden ohne den EGroupware-Teil aktiv zu
verwenden.

(Container-)Updates werden automatisch eingespielt (watchtower).
Update-Infos im Forum als Ankindigunag.
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8
Voraussetzungen 0,

Um Guacamole direkt auf einem EGroupware-Server zu installieren missen
ein paar Voraussetzungen erfillt sein:

» Benutzer und Gruppen in EGroupware-DB
Debian- oder Ubuntu-Host
MariaDB/MySQL Datenbank (PostgreSQL)
HTTPS

~ 1 GB zusatzlicher Festplattenplatz

~ 200 MB zusatzlicher RAM

Mehr im Wiki.
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Integration

Die Installation integriert und konfiguriert Guacamole:

« Anlage Datenbank-Tabellen/Views fiir Verbindungen
* Benutzer und Gruppen als Read-Only-View (EGw-DB!)
» Anlage als App mit Auth gegen EGroupware-OpenlID
* Verwaltung Verbindungen in EGroupware

» Rechteverwaltung in EGroupware (Ausfiihrungsrechte App)
 Verbindungsrechte ausschliel3lich in EGroupware (Benutzer/Gruppe)!
» Automatische Updates

Live...

wWww.egroupware.org CLT 2022
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Artikel in EGroupware-Forum

Informationen/Hilfe zu Guacamole
Apache Guacamole - Die Integration in EGroupware
Guacamole - Verbindungen und Benutzung

Guacamole - Erweiterte Administration und Tips 1
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EGroupware im Homeoffice

e Groupware im Webbrowser
 Remote-Desktop im Browser
e Chat

e Dateiserver

* Online Office

» Audio-/Videokonferenz

e CTl/Telefonie

Ziel: Komplettes Buro im Webbrowser

Homeoffice = verteilte Standorte (Zweigniederlassung etc.)

‘ www.egroupware.org CLT 2022
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EGroupware im Homeoffice

Somit;

e Kein VPN

Kein direkter MS-Terminalserver-Zugriff (MS, Citrix, Parallels, ...)
Kein Terminalserver mit TS-Lizenzen (mit PCs/vPCs)

Es missen keine Ports fir Mail ge6ffnet werden

Geringe Komplexitat, einfachste Konfiguration
* Alles in einer Losung (fir den Anwender)
* DSGVO-konform betreibbar

* Abgesichert per SSL, 2FA, (EGw-Firewall), Brut-Force-Schutz, ...

wWww.egroupware.org CLT 2022
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Infos
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EGroupware Ausprobieren

* Live-Demo

* 30 Tage-Testsystem im EGroupware-RZ (inklusive Rocket.Chat, Collabora
Online, smallPART, Guaearmele und E-Mail)
Mehr Zeit geht auf Anfrage, bei Interesse mogliche Ubernahme der Daten in
Produktivsystem

» UCS-Installation (aus App-Center oder als Appliance)

* Eigeninstallation (GitHub-Wiki)
* NAS (QNAP/Synology mit Docker oder als VM (besser))
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EGroupware Informationen

e Forum

 Webseite

 GitHub (Wiki)

o Twitter, Facebook, Linkedin, XING, Mastodon, YouTube

* Flyer EGroupware, Collabora Online, Rocket.Chat, Guacamole, Jitsi
» Testberichte Linux-Magazin, IT-Administrator

 info@egroupware.org: (mafgeschneiderte) Angebote, Fragen zur
Lizenzierung, Collabora Online-Lizenzen, ...
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EGroupware Vortrage

Vortrage von den Tux-Tagen 2020

EGroupware (aus Benutzer-Sicht)
EGroupware (aus Benutzer-Sicht)

Vortrag von den Kieler Linux Tagen

Jitsi und Apache Guacamole in EGroupware
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EGroupware Vortrage é‘;

* EGroupware im Homeoffice und in Bildungseinrichtungen Tux-Tage 2021
* LibreOffice Online in EGroupware FrOSCon 2019, CLT 2019
» Weitere Videos auf Youtube/EGroupware

 Auflistung aller Vortrage und Folien
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EGroupware

Vielen Dank fir euer Interesse!
Kontakt: su@egroupware.org

Forum: help.egroupware.org
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Fragen

Die wahrend des Vortrags auf dem Pad eingegangenen Fragen habe ich im
Forum ausfihrlich beantwortet:

Gerne konnen die Themen im Forum vertieft werden!
Vielen Dank an den Moderator Norbert, der ebenfalls Guacamole betreibt

und wahrend des Vortrags bereits Fragen beantworten konnte. Seine
Antworten lasse ich im Text und erganze diese wo es sinnvoll ist.
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Fragen

Frage
Funktioniert RemoteFX (RDP-Erweiterung fiir 3D) Giber Guacamole?

Norbert Nein
Stefan

Es gibt dazu Commits, ist aber flir Version 1.5.0 nicht eingeplant
GUACAMOLE-377: Add support for RemoteFX.
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Fragen

Frage
VNC hat Sicherheitslicken, Alternativen? Bspw. VPN-Tunnel empfehlenswert

Norbert

RDP funktioniert. Wo ist das Problem mit VNC in einem abgeschotteten Netz?

Die Sitzung vom Browser ist per SSL bis zum Guacamole verschliisselt (Egal welches
Protokoll). +1:

Stefan

VNC ist erst einmal ein Protokoll. Verschiedene Client/Server konnen natirlich
Sicherheitsrelevante Probleme haben. Wie jede andere Software auch (RDP!).

Hier wird VNC fir den Zugriff des guacd auf den Ziel-Desktop verwendet. Ab dort bis zum
Anwender wird per Guacamole-Protokoll tbertragen. Uber eine gesicherte SSL-Verbindung.
Guacamole ist gerade dazu da kein VPN nutzen zu missen. Insbesondere um das Netzwerk
vor Zugriffe von aullen zu schiitzen. Was auch per VPN statt findet.
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Fragen

Frage

Grundsatzlich miisste aber eine CAL (Client Access License) erworben werden, wenn mit
Guacamole auf ein MS-RDP-System zugegriffen wird oder wird hier der Modus mit temporaren
Lizenzen “missbraucht”?

Norbert

A: Man muss schon die regularen Lizenzen haben.

A2: Im Web findet man Registry-Hack fiir Reset von “GracePeriod”-Eintrag in Registry. Diesen
will ich hier nicht direkt nennen ;-)

A3: Jeder Win 10 Pro Client bringt eine “RDP Lizenz" mit. Daflir muss der User nicht mal
Admin-Rechte haben.

Stefan
Am Zugriff auf einen TS andert sich nichts durch die Verwendung von Guacamole. Warum

auch...
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Fragen

Frage
Wieso kein Gaming (“60 fps”)? HTML5 kann dies im Webbrowser ...

Stefan

Guacamole miusste per RDP die fps verarbeiten, Bandbreite auf allen Leitungsabschnitten
mussen die Datenmenge transportieren.

Guacamole ist einfach nicht dafiir gedacht und auch nicht daflir gemacht.
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i
Fragen vé',;

Frage
Welcher VNC Server ist fiir Linux empfohlen? (Problem: Auflésung wird nicht wie bei RDP
automatisch angepasst.) noVNC?

Norbert

noVNC? --> ist ein VNC Client, ich meine Server wie z.B. RealVNC, UltraVNC, TightVNC, ... »
dies ist doch Sache vom Backend individuell?

—> bisher habe ich keinen VNC Server gefunden, bei dem das automatische anpassen der
Auflosung funktioniert. (Meine User sind nicht begeistern die Auflésung per Hand setzen zu
mussen) +1;

Stefan

Mir Ist auch kein VNC Server/Client bekannt welche das konnte.

Ist aber auch eigentlich meist nicht sinnvoll. Z.B. im Support bleibt die Auflosung so wie der
Benutzer sie am Bildschirm sieht.
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Fragen

Frage
Wird bei xrdp die Auflosung automatisch angepasst?

Stefan
Bei der (Erst-)Anmeldung stellt sich die Sitzung

auf die px vom Browser-Fenster ein und liefertein =~ =~ oo

sauberes/scharfes Bild. eie: | )

Bei einer Anderung des Browser-Fensters wird die :z;z;ungmp”: : :
Auflésung auch neu eingestellt. Es muss aber die Farbtiefe: e
Einstellung auf ,Erneut verbinden” vorgenommen S T

we rd en. ELTEZ::;CIEFUH:%S‘MEthOde: | Erneut verbinden v
Bei Windows macht das eine Neuanmeldung | "Display Update” virtual channel (RDP 8.1+4)
notig, unter Linux (bei mir ein Debian mit xrdp) Zwiischenabige Ermeut verbinden 5

dauert das nur einen kleinen Augenblick und
funktioniert ohne (Benutzer-)Neuanmeldung.
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Fragen

Frage
Wie sieht es in Zukunft mit Support fiir Spice aus? :+1: :+1:

Stefan
Nachgefragt, Angedacht, diskutiert, nicht umgesetzt.
Wartet auf Finanzierung. Sprich: Jemand, der das in Auftrag gibt.

spice protocol support
Support for SPICE protocol
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Fragen

Frage
Wie sieht es mit X2Go aus?

Norbert
Gegenwartig nicht implementiert.

Stefan
FAQ

www.egroupware.org

CLT 2022

66


https://www.egroupware.org/de/
https://chemnitzer.linux-tage.de/2022/de
https://guacamole.apache.org/faq/#support-x2go

/9%
a

Fragen

Frage
Szenario Spezial-Software auf einen Single-User-System (RDP): Kann ein weiterer Benutzer
erkennen, ob auf dem Zielsystem schon jemand aktiv ist?

Norbert

A: ja, Windows zeigt an, dass gerade jemand angemeldet ist und fragt ob die Session
ubernommen werden soll.

Bei gleichem Username nicht, das wird einfach die Sitzung ibernommen, deswegen die
Fragen ob man das in Guacamole sieht --> nein, da wird nichts angezeigt. Habe dieses
Verhalten bisher als Vorteil gesehen. --> Haben die User nicht individuelle Nutzerkennungen? in
diesem Fall, Nein. --> wiirde ich nicht empfehlen und wiirde glaube ich auch Arger machen

Stefan
Siehe Antwort Norbert +1
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Fragen

Frage

Sind Dateiaustauch/Zwischenablage abschaltbar?

Norbert Ja

Stefan

Zwischenablage ist per default aktiv und kann

disabled werden.

Datenaustausch per Laufwerk muss extra
eingeschaltet werden.

Grundsatzlich kann man eine Verbindung so

einrichten, dass gar kein Datenaustausch aulzer KVM
(Konsole/Video/Maus) maoglich ist.

Zwischenablage

Line endings:

Disable pasting from client:

Disable copying from remote desktop:

00

Geriteumleitung

Audiounterstitzung Konsole:

Audio deaktivieren:

Audioeinginge (Mikrofon) aktivieren:
Druckunterstiitzung aktivieren:

Name des weitergeleiteten Druckers:

O

O

| Guacamole PDF Remotedrucker |

Austauschlaufwerk aktivieren:
Laufwerksname:

Disable file download:

Disable file upload:
Laufwerkspfad:

O
|Austau5chlaufwerk |
O
O

Austauschlaufwerk automatisch erstellen: [

Statische Kandle:

- .
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Fragen 0

Frage
Kann man Sitzungen aufzeichnen?

Norbert
Ja (https://guacamole.apache.org/doc/gug/configuring-guacamole.html#graphical-recording)
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Fragen

Frage
Was sind die Systemanforderungen fir bis zu 5 Sitzungen?

Norbert
CPU: 2 Kerne RAM: 4GB

Stefan

Wir kalkulieren zu einer EGroupware-Installation

» ~ 1 GB zusatzlicher Festplattenplatz

» ~ 200 MB zusatzlicher RAM

Hinzu. => + EGroupware 2CPU/4GB RAM,; Vollinstalation 4CPU/6GB RAM,; s.o.

Fir nur Guacamole auf OS gilt Norberts Angabe.
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Fragen o,

Tipps von Norbert

Bei RDP den Desktop Hintergrund und Animationen deaktivieren, dann lauft das auch tber
WLAN super fliissig. (Bei uns laufen etwa 60 RDP Verbindungen parallel ohne Beschwerden
der User.)

Es ist moglich die Anmeldedaten z.B. an eine RDP Session druchzureichen, dann werden keine
Logindaten in der Datenbank zwischengespeichert. (S{GUAC_USERNAME} und $
{GUAC_PASSWORD} in den RDP Einstellungen eintragen)

Sicherheit: Guacamole in DMZ und einen zusatzlichen guacd ins interne Netz. Somit muss in
der Firewall nicht jeder RDP-Server fur den Zugriff aus der DMZ freigegeben werden. :+1:
Chromium ist erfahrungsgemal generell besser bei Remote Desktop bzw. HTMLS

Wenn nur eine RDP Session pro User eingerichtet ist, startet diese nach dem Guacamole Login
automatisch.
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